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Company: Geopagos

Location: Buenos Aires

Category: computer-and-mathematical

En Geopagos nos encontramos en la búsqueda de un/a Application Security Analyst,  el principal objetivo del rol será evaluar el diseño de seguridad de las aplicaciones y de las soluciones, formando parte del área de seguridad de información.
Somos la infraestructura de aceptación de pagos en América Latina y nuestro propósito es potenciar los pagos digitales para transformar la experiencia de compra y venta de millones de personas.
Buscamos personas versátiles, con buenas habilidades interpersonales, capacidad de liderazgo e interés por trabajar en equipos interdisciplinarios.

¿Cuáles serán tus tareas?

Realizar el Threat Modeling de los diseños, definir controles y evaluar su efectividad.

Realizar Ethical Hacking sobre los productos que Geopagos desarrolla.

Ejecutar pruebas de seguridad manuales y automáticas sobre aplicaciones, código e infraestructura.

Evaluar y asistir el hardening de servidores y otros recursos.

Administrar el proceso de gestión de vulnerabilidades, guiando planes de remediación y dando seguimiento a los mismos.

Mantener la política de desarrollo seguro (OWASP).

Colaborar en la documentación de estándares de seguridad, procesos y revisión de políticas de seguridad.

Dar seguimiento de resultados de los Scans SAST, SCA, DAST y tratamiento de los mismos.

Colaborar en la concientización en seguridad de información y entrenamiento en desarrollo seguro.

Colaborar en la seguridad perimetral de la infraestructura (Firewalls, WAF, IDS, ACLs).

Participar en la atención de incidentes de ciberseguridad en un esquema de guardia pasiva.
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